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Resumen

La irrupción de los modelos de lenguaje de gran tamaño (LLM) ha abierto nuevas vı́as para la interacción con sistemas indus-
triales complejos, en particular con plataformas SCADA. Este trabajo presenta una propuesta de arquitectura para la integración de
agentes basados en LLM con sistemas SCADA mediante el protocolo abierto MCP (Model Context Protocol), comparándolo con
la alternativa de las llamadas skills, instrucciones en lenguaje natural que orquestan herramientas preexistentes. Se identifican las li-
mitaciones estructurales del uso de herramientas genéricas de bajo nivel, especialmente la alucinación de identificadores en cadenas
largas y repetitivas, y se justifica el diseño de herramientas especı́ficas de alto nivel. Se describe una arquitectura modular replicable
y se reportan los resultados obtenidos en un caso de estudio industrial, donde la propuesta permite reducir significativamente el
número de invocaciones requeridas y aumentar la fiabilidad de las respuestas frente al enfoque basado en skills.
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Integration of LLM-based agents into SCADA systems through the MCP protocol: architecture and design considerations

Abstract

The rise of large language models (LLMs) has opened new avenues for interacting with complex industrial systems, particularly
SCADA platforms. This work presents an architectural proposal for the integration of LLM-based agents with SCADA systems
through the open MCP (Model Context Protocol) protocol, comparing it with the alternative of so-called skills, natural language
instructions that orchestrate pre-existing tools. The structural limitations of using generic low-level tools are identified, in particular
identifier hallucination on long and repetitive strings, and the design of high-level domain-specific tools is justified. A modular and
replicable architecture is described, and the preliminary results obtained on an industrial case study are reported, where the proposal
allows for a significant reduction in the number of required invocations and an increased reliability of responses compared with the
skills-based approach.
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1. Introducción

La progresiva incorporación de modelos de lenguaje de gran
tamaño (LLM) en entornos profesionales ha planteado el reto
de su integración con sistemas heredados de control y supervi-
sión industrial (Xia et al., 2025). Los sistemas SCADA forman

parte de la familia más amplia de los Industrial Control Systems
(ICS), junto a PLCs, DCS e interfaces hombre-máquina (Aslam
et al., 2025). Desplegados en infraestructuras crı́ticas, exponen
miles de variables a través de modelos de datos jerárquicos. Su
acceso programático requiere conocer convenciones de nom-
brado, formatos de tiempo y semánticas especı́ficas del integra-
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dor (Wang et al., 2025).
La pregunta de fondo no es si los LLM pueden interactuar

con SCADA (la respuesta empı́rica es afirmativa), sino cómo
deben hacerlo para ser fiables. En la práctica reciente conviven
dos paradigmas. El primero son las skills: conjuntos de instruc-
ciones en lenguaje natural que orquestan herramientas genéri-
cas. El segundo es el protocolo abierto MCP (Model Context
Protocol), publicado por Anthropic a finales de 2024 (Anthro-
pic, 2024) y formalizado en una especificación abierta (Model
Context Protocol Community, 2025), que permite definir herra-
mientas especı́ficas accesibles desde cualquier asistente com-
patible. La elección entre ambos enfoques no es trivial. En es-
cenarios donde el LLM debe manipular identificadores largos y
repetitivos (por ejemplo, rutas canónicas de variables SCADA),
un único carácter alterado en una transcripción intermedia inva-
lida la consulta resultante sin generar señales evidentes de error.
La literatura previa ya ha explorado el uso de MCP en la auto-
matización de procesos administrativos (Olmedo et al., 2025)
y la integración de agentes LLM con planta industrial median-
te arquitecturas multi-agente (Xia et al., 2025). Sin embargo,
la combinación especı́fica de MCP con sistemas SCADA y la
caracterización de sus modos de fallo continúa siendo un área
abierta.

Este trabajo presenta una propuesta arquitectónica basada
en MCP para la integración de agentes LLM con sistemas SCA-
DA. La contribución se articula en torno a tres ejes: (i) la iden-
tificación sistemática de las limitaciones del enfoque basado en
skills cuando media manipulación de cadenas frágiles entre in-
vocaciones, alineadas con los modos de fallo descritos en taxo-
nomı́as recientes de alucinación en ejecución de herramientas
(Peng et al., 2026); (ii) el diseño de un patrón replicable de he-
rramientas de alto nivel que encapsulan toda la lógica de coor-
dinación en código; y (iii) la validación inicial de la propuesta
en un caso de estudio industrial real.

2. Marco conceptual

2.1. Skills y herramientas genéricas

Una skill, en el contexto de los asistentes basados en LLM,
es un fichero en lenguaje natural que se introduce en el con-
texto del modelo cuando este detecta una intención compatible.
Las skills delegan en herramientas preexistentes la ejecución
efectiva, limitándose a indicar al modelo cómo combinarlas. Su
ventaja principal reside en la rapidez de iteración: una modifi-
cación se traduce en una edición de texto, sin recompilación ni
redespliegue.

Esta flexibilidad presenta un coste estructural. Al delegar la
coordinación entre llamadas en el modelo, las skills heredan las
limitaciones cognitivas del LLM, en particular las relacionadas
con la generación token a token de cadenas largas, repetitivas
y semánticamente próximas (Huang et al., 2025). Trabajos re-
cientes han caracterizado este fenómeno bajo el término de tool
execution hallucinations, distinguiendo entre alucinaciones en
la selección de la herramienta (Tool Selection Hallucinations,
TSH) y alucinaciones en la invocación (Tool Calling Halluci-
nations, TCH), donde el modelo genera argumentos sintácti-
camente válidos pero referidos a identificadores inexistentes o
incorrectos (Peng et al., 2026).

2.2. MCP como capa de abstracción

MCP (Model Context Protocol) es un protocolo abierto pre-
sentado por Anthropic a finales de 2024 (Anthropic, 2024) y
formalizado en una especificación pública mantenida por la co-
munidad (Model Context Protocol Community, 2025). Su obje-
tivo es estandarizar la comunicación entre aplicaciones basadas
en LLM y herramientas, recursos o flujos de trabajo externos,
ofreciendo a los integradores una capa equivalente, en su ámbi-
to, a la que el Language Server Protocol supuso para los entor-
nos de desarrollo (Model Context Protocol Community, 2025).

La arquitectura de MCP es cliente-servidor sobre mensa-
jes JSON-RPC 2.0 y distingue tres roles (Model Context Pro-
tocol Community, 2025): el host (aplicación LLM final, p. ej.
Claude Desktop u otros asistentes), uno o varios clientes MCP
integrados en el host, y los servidores MCP que exponen capa-
cidades. La especificación define varios transportes (stdio para
servidores locales y streamable HTTP para servidores remotos)
y cuatro tipos de capacidades en el servidor: tools (funciones
invocables por el modelo), resources (datos legibles), prompts
(plantillas reutilizables) y sampling (delegación al cliente de ge-
neraciones recursivas). En la práctica, la mayorı́a de implemen-
taciones de servidor se centra exclusivamente en tools (Olmedo
et al., 2025).

Cada tool MCP se describe declarativamente mediante un
nombre, una descripción en lenguaje natural y un esquema de
entrada (JSON Schema). El asistente lee la descripción para
decidir si invocarla; esta descripción, a menudo subestimada,
constituye en realidad un elemento de diseño crı́tico, dado que
una formulación deficiente induce con frecuencia tanto omisio-
nes (tool no invocada cuando era necesaria) como invocaciones
espurias o sobre el tool equivocado (Peng et al., 2026).

La especificación enfatiza, asimismo, una serie de princi-
pios de seguridad: consentimiento explı́cito del usuario antes de
invocar tools, control sobre los datos compartidos con cada ser-
vidor y consideración de toda descripción de tool externa como
información no confiable hasta haberla revisado (Model Con-
text Protocol Community, 2025). Estos principios resultan es-
pecialmente relevantes en escenarios industriales donde la fron-
tera entre lectura inocua y operación con impacto fı́sico puede
ser sutil.

2.3. Aplicación al dominio SCADA

Los sistemas SCADA modernos exponen colecciones de
datapoints estructurados jerárquicamente, donde cada elemento
se identifica por una ruta canónica de varios niveles (por ejem-
plo, XX_NNN_AA.SUBR.ELEM.SUB). La consulta de un valor re-
quiere la concatenación precisa de prefijos del sistema, iden-
tificador del datapoint y ruta del elemento, todo ello sujeto a
convenciones especı́ficas del integrador. La fragilidad de estas
cadenas las convierte en el escenario adverso por excelencia
para un enfoque basado en skills, en lı́nea con los modos de
fallo descritos en la literatura para invocaciones de tools con ar-
gumentos fabricados o semánticamente derivados (Peng et al.,
2026).

La progresiva convergencia entre las redes de tecnologı́a
operacional (OT) y las redes de tecnologı́a de la información
(IT) ha modificado además el contexto en el que se despliegan
estos sistemas: SCADA y el resto de la familia ICS, históri-
camente aislados, exponen hoy interfaces accesibles desde la
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capa empresarial, lo que abre la puerta a la integración con tec-
nologı́as de IA pero a la vez exige replantear los principios de
control y supervisión (Aslam et al., 2025).

Trabajos previos en automatización industrial han abordado
la integración de LLM con planta a distintos niveles: arquitec-
turas multi-agente con roles diferenciados de manager y ope-
rator para descomponer y ejecutar tareas (Xia et al., 2025), y
aproximaciones de modelado semántico asistido por LLM pa-
ra construir información estandarizada OPC UA (Wang et al.,
2025). La presente propuesta se sitúa en una posición comple-
mentaria: en lugar de delegar planificación o modelado al LLM,
restringe su rol al de selector de operaciones de alto nivel, exter-
nalizando toda la coordinación crı́tica a código convencional.

3. Arquitectura propuesta

La arquitectura propuesta se organiza en torno a un servi-
dor MCP propio que actúa como intermediario entre el asis-
tente LLM y el sistema SCADA, exponiendo herramientas de
alto nivel especı́ficas del dominio. Cada herramienta encapsula
una operación completa y devuelve directamente el resultado
formateado, sin requerir que el modelo intervenga en la com-
posición de identificadores ni en la orquestación de llamadas
intermedias.

3.1. Topologı́a y flujo de información
La Figura 1 muestra la topologı́a propuesta. El asistente

LLM, ejecutándose en un cliente compatible (Claude Desktop,
OpenCode u otros), se comunica con el servidor MCP propio
mediante el transporte stdio. Este servidor, a su vez, accede al
SCADA a través de un servidor MCP genérico ya desplegado,
mediante transporte HTTP autenticado con token.

Figura 1: Topologı́a de integración del agente LLM con el sistema SCADA me-
diante un servidor MCP intermediario que expone herramientas de alto nivel.

La elección de un intermediario obedece a dos considera-
ciones. Primero, permite mantener el código del servidor en una
infraestructura distinta a la del SCADA, evitando la inyección
de procesos adicionales en sistemas de operación crı́tica. Se-
gundo, aı́sla al asistente de las herramientas genéricas del MCP

del SCADA, eliminando la posibilidad de que el modelo invo-
que accesos de bajo nivel cuando existe una alternativa de alto
nivel para el mismo caso de uso.

3.2. Patrón de herramientas de alto nivel
Cada caso de uso se materializa en una herramienta MCP

dedicada. Una sola invocación basta para producir el resultado
completo: el modelo no concatena identificadores ni transfiere
cadenas entre llamadas. Internamente, la herramienta resuelve
los patrones de variables aplicables, lee en lote todos los valores
requeridos mediante una única llamada al SCADA y devuelve
el resultado en el formato solicitado (tabla markdown, CSV o
JSON estructurado).

La separación por dominios facilita la evolución. La adición
de un nuevo caso de uso no afecta a los existentes: requiere la
creación de un nuevo módulo y el registro de la herramienta en
el despachador central. Las dependencias entre módulos se re-
ducen al cliente compartido del SCADA y a los formateadores
de salida.

3.3. Capas y responsabilidades
La estructura del servidor responde a una separación de

capas estricta. Una capa de cliente concentra la totalidad de
la comunicación con el SCADA, incluyendo la paginación, la
deserialización de las respuestas y la gestión de errores parcia-
les. Una capa de formateo unifica la generación de tablas, CSV
y JSON, garantizando coherencia entre herramientas. Una capa
de tools alberga la lógica especı́fica de cada caso de uso, libre
de detalles de transporte o presentación.

Esta organización tiene una consecuencia operativa relevan-
te: un cambio en la forma de acceder al SCADA (migración
entre transportes, sustitución del MCP genérico por acceso na-
tivo) afecta únicamente a la capa de cliente. El resto del código
permanece inalterado.

4. Consideraciones de diseño

4.1. Alucinación de cadenas frágiles
El comportamiento más limitante observado durante el de-

sarrollo de la solución basada en skills fue la corrupción sis-
temática de identificadores cuando el modelo debı́a transferir-
los entre llamadas. Identificadores con estructura repetitiva (por
ejemplo, secuencias del tipo XX_NNN-NNN_KMMAII_PMNN) su-
fren alteraciones de un único carácter (833 transcrito como 8MS,
DI3 transcrito como DIS) que invalidan la consulta al SCADA
pero pasan desapercibidas en una inspección visual rápida.

Este fenómeno se corresponde con lo que la literatura re-
ciente categoriza como tool calling hallucinations, y más con-
cretamente con la generación de argumentos fabricados (valo-
res que respetan el esquema esperado pero referidos a entidades
inexistentes en el sistema) y con la deriva semántica bajo esque-
ma válido, modos de fallo identificados como particularmente
insidiosos por evadir los validadores estructurales convenciona-
les (Peng et al., 2026). En entornos multi-turno, el problema se
agrava por la propagación de errores: un identificador alterado
en una iteración temprana puede ser arrastrado a la memoria
del agente y reutilizado en iteraciones posteriores, contaminan-
do todo el trayecto (Peng et al., 2026; Huang et al., 2025).

Esta limitación no se mitiga mediante prompts más elabora-
dos ni desaparece con modelos de mayor tamaño: persiste como
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caracterı́stica estructural del proceso de generación token a to-
ken. La única solución robusta consiste en retirar las cadenas
crı́ticas del contexto del LLM, encapsulando su manipulación
en código.

4.2. Granularidad de las herramientas

La granularidad de las herramientas MCP constituye una
decisión de diseño con implicaciones notables. Una colección
amplia de herramientas finamente especializadas obliga al mo-
delo a discriminar entre ellas en función de su descripción; una
herramienta genérica con muchos parámetros, en cambio, tras-
lada al modelo el problema de rellenar correctamente los argu-
mentos.

La experiencia adquirida sugiere una regla práctica: si dos
operaciones difieren en su lógica de negocio, conviene exponer-
las como herramientas distintas. Si únicamente cambian datos
de entrada del mismo proceso, una herramienta parametrizada
es preferible. La aplicación de esta regla evita la proliferación
de herramientas redundantes sin sacrificar la claridad semántica
que orienta la selección por parte del modelo.

4.3. Reportar errores parciales sin silenciarlos

Una herramienta de alto nivel que agrega múltiples lecturas
debe distinguir entre éxito total, éxito parcial y fallo total. El
error más insidioso observado es la devolución silenciosa de un
subconjunto del resultado esperado, sin indicación visible de
los elementos no leı́dos. Un modelo que reciba una respuesta
ası́ presentará el dato parcial al usuario como si fuera completo.
La literatura reciente identifica este patrón bajo el epı́grafe de
missing validation and fault tolerance y advierte de que, sin in-
formación explı́cita sobre lo no resuelto, los errores transitorios
pueden consolidarse como creencias persistentes en la memoria
del agente (Peng et al., 2026).

La arquitectura propuesta resuelve esta cuestión incorpo-
rando, en cada respuesta, un bloque explı́cito con los elementos
no resueltos y la causa concreta de cada fallo. Esta información
permite tanto al modelo como al operador detectar la pérdida y
actuar en consecuencia.

4.4. Cálculo de magnitudes derivadas

En ocasiones, el SCADA proporciona magnitudes deriva-
das calculadas internamente (factores de potencia, sumas agre-
gadas) que pueden presentar errores de escalado o configura-
ción heredados de la parametrización del integrador. La arqui-
tectura propuesta resuelve esta cuestión mediante el recálculo
en código de las magnitudes derivadas crı́ticas a partir de las
magnitudes primarias, independizándose ası́ del estado de con-
figuración del SCADA. Las magnitudes recalculadas se marcan
explı́citamente en la salida para diferenciarlas de los valores
leı́dos directamente.

5. Caso de estudio y resultados iniciales

Esta sección presenta la validación de la arquitectura pro-
puesta sobre un escenario industrial real, con un doble objetivo:
cuantificar la diferencia operativa entre skills y MCP sobre una
misma tarea, y verificar si los modos de fallo descritos en la
Sección 4 se manifiestan según predice la literatura.

La propuesta se ha validado en un entorno industrial real
correspondiente a una instalación eléctrica de media tensión in-
tegrada en una infraestructura mayor. Los identificadores pre-
sentados a lo largo del trabajo se exponen en forma genérica,
sin que ello afecte a la generalidad de la arquitectura ni a la in-
terpretación de los resultados. El sistema SCADA expone apro-
ximadamente veinte analizadores de red distribuidos en celdas
de 6 y 15 kV, cada uno con varias decenas de variables asocia-
das.

5.1. Configuración experimental
Las mediciones reportadas se han obtenido con Gemma 4

26B como motor del agente, ejecutándose localmente en una
estación de trabajo (Intel Core Ultra 7 265, 64 GB de RAM,
NVIDIA RTX 4000 Ada Generation con 20 GB de VRAM).
Esta configuración es representativa de estaciones de ingenierı́a
industrial sin recursos especializados de cómputo para IA.

5.2. Comparativa entre enfoques
Se comparó el enfoque basado en skills con el enfoque MCP

propuesto para una operación equivalente: la generación de un
reporte energético completo de la instalación. La Tabla 1 sinte-
tiza la comparativa observada entre ambos enfoques.

Tabla 1: Comparativa entre enfoques sobre el caso de estudio.
Aspecto Skills MCP propio
Invocaciones del LLM por consulta 20 – >50 1
Tiempo respuesta ∼25 min 4–6 min
Corrupción de identificadores recurrente ausente
Detección explı́cita de fallos parciales no sı́
Reproducibilidad baja alta
Nota: Los tiempos de respuesta están dominados por la latencia de inferencia

del modelo de lenguaje; la comunicación con el sistema SCADA representa en
ambos enfoques una fracción reducida del tiempo total.

5.3. Reducción de invocaciones
En el enfoque basado en skills, la generación de un reporte

requerı́a una llamada para resolver cada patrón de variables, una
llamada por cada valor a leer (a menudo distribuidas en lotes
por la imposibilidad del modelo de manejar listas extensas sin
corrupción) y, frecuentemente, llamadas adicionales para corre-
gir errores derivados de identificadores alterados. En episodios
observados, una única consulta llegó a generar más de cincuen-
ta invocaciones, varias de ellas redundantes o fallidas.

El enfoque MCP reduce esta carga a una única invocación
del LLM, que delega en el servidor MCP la totalidad de la coor-
dinación. El número de llamadas al SCADA queda determinado
por la estructura del problema (cuatro en el caso concreto eva-
luado), independientemente del número de variables consulta-
das dentro de los lı́mites de paginación.

5.4. Reproducibilidad y trazabilidad
Una segunda mejora, menos cuantitativa pero operativa-

mente importante, es la reproducibilidad. El enfoque basado en
skills produce salidas variables ante consultas idénticas, debi-
do a la naturaleza estocástica de la generación del modelo y a
su interacción con cadenas frágiles. El enfoque MCP, al ejecu-
tar lógica determinista en código, produce salidas idénticas ante
datos idénticos. Esta propiedad facilita la auditorı́a posterior y
la integración con flujos de trabajo automatizados.
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6. Discusión

Los resultados iniciales sugieren que MCP constituye una
capa de abstracción adecuada para la integración fiable de agen-
tes LLM con sistemas industriales. Las skills mantienen su utili-
dad para casos exploratorios y prototipos rápidos, pero presen-
tan lı́mites estructurales que las inhabilitan para uso productivo
cuando media manipulación de identificadores precisos. Esta
observación es consistente con trabajos recientes que evalúan
la fiabilidad de agentes basados en LLM en escenarios indus-
triales. En ellos, el rendimiento varı́a sustancialmente entre mo-
delos pre-entrenados y modelos sometidos a fine-tuning super-
visado sobre el dominio, ası́ como entre familias de modelos de
distinto tamaño. Las tasas de acierto reportadas oscilan entre el
29 % y el 100 % según la combinación especı́fica y el subcon-
junto evaluado (Xia et al., 2025). La estrategia de externalizar
la coordinación a código convencional reduce la dependencia
de estos factores y, en particular, los costes asociados al ajuste
fino para cada despliegue.

La separación de capas adoptada en la arquitectura propues-
ta facilita la evolución del sistema. La sustitución del transporte
(de HTTP a acceso nativo, por ejemplo) o del propio modelo
de datos subyacente se traduce en modificaciones localizadas
que no propagan sus efectos al resto del código. Esta segunda
posibilidad incluye, por ejemplo, la migración del MCP genéri-
co a aproximaciones de modelado semántico asistido por LLM
como las descritas en Wang et al. (2025). Adicionalmente, el
caso de uso elegido para la validación —la consulta operati-
va de magnitudes energéticas en una instalación eléctrica— se
alinea con el énfasis creciente de la literatura en la eficiencia
energética y la sostenibilidad de los entornos ICS (Aslam et al.,
2025). En este contexto, el acceso ágil y fiable a la información
de consumo constituye un habilitador del análisis y la toma de
decisiones operativas.

Persisten lı́neas abiertas. La limitación observada en mo-
delos de menor tamaño al renderizar tablas extensas, incluso
cuando los datos son correctos, requiere estrategias comple-
mentarias de presentación: formatos alternativos como JSON,
o el uso de modelos de mayor capacidad para tareas con alta
densidad de datos. El acceso a series temporales históricas, no
contemplado en la versión actual, serı́a una extensión natural.
Igualmente relevante serı́a la incorporación de herramientas de
escritura, hoy ausentes por motivos de seguridad. Su desplie-
gue exigirı́a un análisis especı́fico de validaciones, autorizacio-
nes y trazabilidad, alineado con los principios de consentimien-
to explı́cito y control sobre las operaciones que recomienda la
especificación de MCP (Model Context Protocol Community,
2025).

7. Conclusiones

Se ha presentado una propuesta de arquitectura para la in-
tegración de agentes LLM con sistemas SCADA basada en el
protocolo MCP, comparándola con el enfoque alternativo de
skills. La propuesta encapsula la coordinación entre llamadas
y la manipulación de identificadores en código, eliminando la
fuente principal de errores observada en soluciones basadas en
orquestación por parte del modelo.

Los resultados iniciales obtenidos en un caso de estudio in-
dustrial real evidencian una reducción sustancial del número
de invocaciones requeridas, la práctica eliminación de errores
por corrupción de identificadores y un incremento notable en
la reproducibilidad de las respuestas. La arquitectura propuesta
se presenta como un patrón replicable para casos de uso simi-
lares en otros dominios industriales con sistemas de variables
jerárquicamente estructuradas.
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